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Direccidén Juridica

Ciudad de México, a 18 de mayo de 2023.

MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Las medidas de seguridad son elementos de control que tiene el objetivo de garantizar la
confidencialidad, integridad y disponibilidad de la informacion. En el caso de los datos
personales, las medidas de seguridad se implementan a lo largo de su ciclo de vida para evitar
gue los datos sean expuestos, alterados o bloqueados por personas o entidades no autorizadas.

Las medidas de seguridad se clasifican por su naturaleza en:

¢ Administrativas.- Son elementos o acciones que enfocan generalmente a los roles y
responsabilidades asignados a las personas, grupos de personas o entidades que
intervienen en algun paso en el tratamiento de la informacioén.

e Fisicas. - Consisten en la implementacién de procesos o modificacién de tareas dentro
de un proceso con el objetivo de garantizar la seguridad de la informacién. En la Ley
General de Proteccion de Datos Personales en Posesiéon de Sujetos Obligados
(LGPDPPSO) se establece que son el conjunto de accionesy mecanismos para proteger
el entorno fisico de los datos personales y de los recursos involucrados en su tratamiento.

e Tecnolégicas.- La LGPDPPSO, las define cormo el conjunto de acciones y mecanismos
gue se valen de la tecnologia relacionada con hardware y software para proteger el
entorno digital de los datos personales y los recursos involucrados en su tratamiento.

Con la finalidad de mantener un monitoreo y revision de las medidas de seguridad, se
contemplara de manera permanente |lo siguiente:

1. Mantener actualizado el inventario de datos personales y de los sistemas de tratamiento
de los mismos.

2. Realizar un monitoreo de los esquemas de Seguridad de los servicios de red.

3. Difusion de la informacion por medios electronicos al personal del Instituto para
garantizar el cumplimiento de las politicas en materia de proteccidén de datos personales.

4. Acuerdos de confidencialidad o no revelacion.

5. Restriccion de acceso a la informacion.
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Sistema de gestidon de contrasefas a cargo de cada unidad administrativa.
Uso de herramientas y administracion de sistemas.
Control de acceso al cédigo fuente de los programas.

Dentro de las diversas medidas de seguridad fisicas para proteger el entorno fisico de los
datos personales y de los recursos involucrados en su tratamiento se realizan las
siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro del lugar en que se resguardan los
datos personales en sus instalaciones fisicas.

b) Archiveros especificos para su resguardo y uso de cerraduras para su acceso.
c) Prevenir el dafio o interferencia a las instalaciones fisicas, recursos e informacion.

d) Proteccidn de los recursos moviles, portatiles y cualquier soporte fisico o
electrénico, que pueda salir de las instalaciones del Instituto.

e) Prever que los equipos que contienen o almacenan datos personales tengan un
mantenimiento eficaz que asegure su disponibilidad, funcionalidad e integridad.

f) Resguardo de la informacién de manera periédica.
g) Acceso personaly restringido a bases compartidas.

Las unidades administrativas seran responsables del personal designadoy el manejo que
este realice de la informacion contenida en las bases compartidas, programas,
plataformas y equipos que contengan datos personales.

Sera responsabilidad de la unidad administrativa y de los usuarios respaldar la
informacién institucional, asi como aquellas que contenga datos personales y que
tengan bajo su resguardo en los equipos de computo asignados, asegurando que estos
respaldos se conserven integramente. La Unidad de Informatica proporcionara las
herramientas tecnoldgicasy asesoramiento para que los usuarios protejan y respalden la
informacién antes sefalada, realizando a su vez un aseguramiento de la informacién; sin
embargo, el proceso empleado se encuentra supeditado a la Seguridad perimetral que
la Direccion General de Tecnologias de la Informacién y Telecomunicaciones de la
Secretaria de Cultura, implemente a nivel sector.

Al personal que se le asignen equiposy sistemas informaticos propiedad de la Institucion,
seran responsables de su buen uso y cuidado de la informacioén, en el desempeno de las
actividades propias al cargo.
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Cada unidad administrativa debera informar de manera inmediata a la Unidad de
Informatica, cualquier eventualidad en los programas, plataformas, bases compartidas,
equipos de computo, dispositivos periféricos y de telecomunicaciones.

La Unidad de Informatica deberd atender oportunamente las eventualidades reportadas
por las unidades administrativas y en caso de que asi aplique, solicitar la atencién de las
fallas por parte de los proveedores de equipos de cémputo, dispositivos periféricos y de
telecomunicaciones. Dando correcto seguimiento, acompanamiento al personal de las
unidades administrativas y vigilando en todo momento que se de solucién a los reportes
generados.

La Unidad de informatica es la Unica instancia responsable para administrar los equipos
y sistemas informaticos del Instituto, por lo cual, las unidades administrativas que
requieran alguna instalacién, configuracién, actualizacién y/o cambio de software o
hardware debera solicitarlo a dicha Unidad. Ademas, sera la Unica facultada para atender
las eventualidades reportadas en los programas, plataformas, bases compartidas,
equipos de coémputo, dispositivos periféricos y de telecomunicaciones.

La Unidad de Informatica, en el dmbito de su competencia serd responsable de
mantener, operar, asegurar, mejorar la infraestructura de computo vy
telecomunicaciones; asi como, de proponer acciones que permitan otorgar los servicios
informaticos necesarios para que el Instituto cumpla con sus funciones.

Se proporcionard a los usuarios el acceso controlado a los servicios de Internet, que no
representen riesgo a los equipos y sistemas informaticos, la productividad y/o
disponibilidad de la red.

Las unidades administrativas deberan monitorear e informar oportunamente a la Unidad
de Informatica, respecto a aquellas copias, borrados o impresiones de documentos e
informacién donde no se hayan otorgado los permisos explicitamente a los usuarios.

Las Unidades Administrativas deberan cuidar, monitorear y evitar que se Transgreda
cualquier recurso informatico, sistemas o sitios de telecomunicaciones a los que no se
esté permitido acceder por parte de los usuarios que asi hayan designado y en apego a
las funciones que realiza.

Las Unidades Administrativas deberan cuidar, monitorear y evitar que se instalen o
distribuyan softwares que no se encuentren licenciados para ser usados en los equipos
de codmputo y sistemas del Instituto.

Unicamente la Unidad de informatica podrd deshabilitar, desinstalar o modificar la
operacion del antivirus y herramientas de seguridad informatica institucionales. De igual
manera, se encargara de implementar y/o solicitar las herramientas de seguridad que
sean necesarias para el cuidado y mantenimiento de la informacién, en apego a lo
establecido por la Direccion General de Tecnologias de la Informacion vy
Telecomunicaciones de la Secretaria de Cultura.
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22. Los usuarios que por motivos de sus actividades institucionales requieran del acceso a
los recursos informaticos del Instituto desde una conexién remota y externa con un
equipo de coémputo, deberan contar con la autorizacién del titular del area
administrativa, solicitando y justificando ante la Unidad de informatica, a fin de que sea
configurado el acceso a través de un canal seguro.

23. La Unidad de Informatica, es la Unica instancia autorizada para administrar los equipos
de computo portatil del Instituto, por lo cual el usuario que requiera alguna instalacion,
configuracién o cualquier cambio de software o hardware debera solicitarlo a dicha
Unidad.

24. Por el riesgo adicional al que los equipos portatiles de codmputo estan expuestos, la
Unidad de Sistemas dispondra de la configuracion de los sistemas para proteger la
informacién mediante el cifrado de los medios de almacenamiento.

Las acciones a monitorear son las siguientes:

1. Las modificaciones necesarias a los activos, como podria ser el cambio o migraciéon
tecnoldgica, entre otras.

2. Lasnuevasamenazas que podrian estar activadas dentroy fuera de la organizaciény que
no han sido valoradas.

3. La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las
amenazas correspondientes.

4. Verificacion y actualizacion de los servidores publicos con acceso a datos personales.
Considerando que las areas deberan hacer llegar la informacion sobre la continuidad del
personal adscrito (bajas, altas y/o cambio del personal) a la Unidad de Informatica.

5. El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y
riesgos en conjunto que resulten en un nivel inaceptable de riesgo.

6. Cambio de accesos a bases de datos y bases compartidas en cierto periodo de tiempo,
en virtud de las notificaciones que las areas hagan llegar a la Unidad de Informatica, de
acuerdo con sus necesidades operativas.

7. Verificar se implementen y actualicen los mecanismos necesarios para respaldar la
informacioén institucional y que contenga datos personales almacenados, en caso de
mantenimiento o reparacion de los equipos de cémputo.

8. Verificar por cada unidad administrativa que, el uso de dispositivos periféricos y de
almacenamientos externos como: Memorias USB, Teléfonos Celulares, discos duros se
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encuentre autorizado, siemprey cuando obedezca a las actividades profesionales propias
a cargo del personal.

9. Verificaciény actualizacién de los quipos de codmputo de aquellos usuarios que requieran
el acceso a otros servicios de Internet. La Unidad de Informatica debera contar con los
oficios correspondientes emitidos por la Unidad administrativa, que justifique el acceso
a los servicios requeridos.

10. Monitoreo, verificacidn y actualizacién de manera periddica de los equipos de cémputo
portatiles por parte de la Unidad de Informatica.

El Comité de Transparencia de la Secretaria de Cultura es el érgano colegiado encargado
de garantizar y promover la Transparencia y el Acceso a la Informacién, asi como el respeto,
salvaguarda y proteccion de los derechos de acceso a la informaciéon y de protecciéon de
datos personales y sus actividades conexas, por lo que, el Instituto Nacional del Derecho de
Autor como Organo administrativo desconcentrado de dicha Secretaria, proporcionara a la
Unidad de Transparencia la informacion contenida en el Documento de Seguridad para su
previa aprobacion del Comité de Transparencia, conforme a lo siguiente:

1. Revisary analizar el informe presentado.

2. Emitira el Dictamen que contendra recomendaciones y de ser el caso requerimientos,
precisando ambos casos, los plazos para la atencidn de los mismos y envio de las
evidencias con la atencién que corresponda.

De conformidad con lo ya sefalado, y en apego articulo 36 de la LGPDPPSO el Instituto Nacional
del Derecho de Autor realizé la actualizacion del Documento de Seguridad como resultado de
un proceso de mejora continua, por lo que, se encuentra en espera del Dictamen de aprobacion
del Comité de Transparencia, una vez aprobado, se procedera a su publicacion en la pagina
oficial del Instituto: www.indautor.gob.mx
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